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Abstract: In this paper, [ have examined a series of ethical implications of recent
developments in neurotechnology, to the extent they can be anticipated, such as
threats to privacy, autonomy and the sense of personal identity. While for artificial
intelligence there are initiatives to regulate and mitigate possible risks, in the field of
neurotechnology there is still much to be debated in an attempt to find a balance
between the need to stimulate scientific progress, on one hand, and the need to defend
the rights of citizens and the interests of society in the face of the potential risks that
technologies such as brain-computer interfaces, cranial stimulators or
neuroprosthetics bring, on the other. The new ethical questions that arise are
analyzed mainly by researchers in neuroethics, a sub-field of bioethics. Given the new
elements brought by technological progress, which shed new light on many of the
great questions that humanity has always asked itself, | have mainly analyzed recent
specialized literature, from which it can be concluded without reservations that we
are in the presence of a field in which what not long ago seemed to belong to the
sphere of science fiction, today already, or, metaphorically speaking, tomorrow at the
latest, will be part of everyday reality. Ethicists, doctors, lawyers and, of course,
researchers in neurology, neurobiology and other neurosciences draw attention to the
need to have a unified guide of ethical principles in order to not to be caught
unprepared by the speed with which neurotechnology evolves. The issue of a new
category of human rights, the so-called "neurorights” aimed at guaranteeing the
inviolability of mental life, is also raised. Therefore, at a societal level, a discussion on
neurotechnology must be started and proper communication must be ensured,
avoiding both excessive enthusiasm and alarmism, in which all stakeholders
understand the risks and benefits. In this way, unrealistic expectations that only erode
public trust might be set aside.
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NEUROTEHNOLOGIILE SI INTELIGENTA ARTIFICIALA
DIN PERSPECTIVA PROTECTIEI DATELOR CU CARACTER
PERSONAL-DESPRE NECESITATEA UNEI REGLEMENTARI CARE SA
TINA PASUL CU NOILE DEZVOLTARI TEHNOLOGICE

Rezumat: In prezenta lucrare am investigat o serie de implicatii etice ale dezvoltirilor
in neurotehnologie, asa cum se intrevad la momentul de fata si in masura in care pot fi
anticipate, precum amenintdrile la adresa vietii private, a autonomiei si a
sentimentului de identitate personala. Dacad pentru inteligenta artificiala exista intre
timp tot mai multe initiative de reglementare si de atenuare a riscurilor posibile, in
materie de neurotehnologii ramane Inca mult de dezbatut in incercarea de a gasi un
echilibru intre necesitatea stimularii progreselor stiintifice si cea de a apara drepturile
cetdtenilor si interesele societatii in fata potentialelor riscuri cu care vin tehnologii de
tipul interfetelor creier-computer, stimulatoarelor craniale sau neuroproteticii. Noile
Intrebari de etica ce se ridica sunt analizate mai ales de cercetatorii in neuroetica, un
sub-domeniu al bioeticii. Date fiind elementele de noutate aduse de progresul
tehnologic, care pun intr-o lumina noua o buna parte din marile intrebari pe care si le-
a pus omenirea dintotdeauna, am analizat cu precadere literatura de specialitate de
data recentd, din care se poate concluziona fara mari rezerve, ca ne aflam in prezenta
unui domeniu, in care ceea ce nu demult pdrea a apartine sferei science-fiction-ului,
astazi deja, sau, metaforic vorbind, cel tarziu maine, va {ine de realitatea de zi cu zi.
Eticieni, medici, juristi si, desigur, cercetdtori in neurologie, neurobiologie si alte
neurostiinte atrag atentia asupra nevoii de a avea un ghid unitar de principii etice
pentru a nu fi nepregatiti in fata vitezei cu care evolueaza neurotehnologiile. Se pune,
inclusiv, problema unei noi categorii de drepturi ale omului, asa-numitele
Jneurodrepturi” menite sa garanteze inviolabilitatea vietii mentale. De aceea, la nivel
de societate, trebuie pornitda discutia cu privire la neurotehnologii! si asigurata o
comunicare corecta, care sa evite entuziasmul excesiv sau alarmismul, in care toate
pirtile interesate si inteleagi riscurile si beneficiile. in acest fel vor fi ,eliminate” si
asteptdrile nerealiste care nu fac decit sa erodeze increderea publicului.

Cuvinte-cheie: neurotehnologie; neuroetica; neurodrepturi; protectia datelor cu
caracter personal; date sensibile; autonomie; inteligenta artificiald; interfata creier-
computer; acces la mintea umang; responsabilitate.
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1. Introducere

Daca pentru inteligenta artificialda exista intre timp initiative de
reglementare si de atenuare a riscurilor posibile?, In materie de
neurotehnologii ramane Inca mult de dezbatut in incercarea de a gasi
un echilibru intre necesitatea stimularii progreselor stiintifice si cea
de a apdra drepturile cetatenilor si interesele societdtii in fata
potentialelor riscuri cu care vin tehnologii de tipul interfetelor creier-
computer, stimulatoarelor craniale sau neuroproteticii. Din literatura
de specialitate de data recenta se poate concluziona inca de pe acum,
fara mari rezerve, ca ne aflam in prezenta unui domeniu, in care ceea
ce nu demult parea a apartine sferei science-fiction-ului, astazi deja,
sau, metaforic vorbind, cel tarziu maine, va tine de realitatea de zi cu
zi. Juristi, eticieni, medici, si, desigur, cercetatori in neurologie,
neurobiologie si alte neurostiinte atrag atentia asupra nevoii de a crea
un cadru legislativ potrivit pentru a nu fi nepregatiti in fata vitezei cu
care evolueaza neurotehnologiile. Se pune, inclusiv, problema unei noi
categorii de drepturi ale omului, asa-numitele ,neurodrepturi” menite
sa garanteze inviolabilitatea vietii mentale3.

Am putea Incepe analiza Intrebandu-ne ce fac mai precis aceste
tehnologii, unde sunt intrebuinfate si cum ajuta ele oamenii? De cele
mai multe ori, un astfel de dispozitiv ,li ajutd pe utilizatori sa
recupereze unele abilitdfi pierdute In urma unei boli sau a unei
accidentari”4, cum ar fi boala Parkinson, leziuni ale coloanei vertebrale
sau a diverse alte boli neurologice. In ciuda unor astfel de beneficii
terapeutice evidente, exista si nenumadrate consecinfe problematice
atat pentru identitatea individului, cat si pentru societate, intrucat
astfel de dispozitive ofera acces la ,mecanismele de baza care
constituie fundamentul identitatii umane, amintiri, emotii,
personalitate - pe scurt la mintea umana”s. Yuste si Goering (2016)
subliniaza necesitatea dezvoltarii unui cadru legislativ care sa
insoteasca aceste evolutii tehnologice, sustindnd ca momentul este
oportun, ,din moment ce studiile demonstreaza ca deja pot fi
decodificate imagini mentale si intentii, stimulate sau modificate
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perceptii”é. Pe 1anga neurotehnologiile din domeniul medical exista si
cele destinate consumului de masa, domeniului militar, intrebuintarii
in relatiile de muncad sau in neuromarketing. Neurotehnologiile pot
imbunatati inteligenta, memoria, dispozitia’?, dar si moralitatea,
putand duce la ,Intarirea simtului dreptatii, empatiei, altruismului [...]
sau chiar la atenuarea predispozitiei catre agresivitate”s.

In mediul privat, in industria jocurilor, la fel ca in educatie sau in
cazul aplicatiilor de well-being, vorbim despre neurotehnologia pentru
consumator?®. Neurogaming-ull0 ridica riscuri in special pentru copii si
adolescenti, Intrucat creierul acestora este inca in dezvoltare!l, iar
riscurile neurostimuldrii sau a interfetelor creier-computer asupra
creierului acestora nu sunt cunoscute inca in totalitate!2.

Raportul dintre riscuri si beneficii nu este bine cunoscut nici in
cazul adultilor, acest lucru fiind, de asemenea, rsicant, intrucat astfel
de dispozitive recreationale nu sunt utilizate sub supraveghere
medicalals.

In context militar, neurotehnologiile pot avea ,aplicatii in tratarea
ranilor fizice si psihiatrice, in Imbunatatirea capacitdtilor fizice,
cognitive si emotionale a luptatorilor sau in controlul de la distanta al
armelor”14, iar aici trebuie tinut cont si de ,vulnerabilitatea
personalului militar din punct de vedere ierarhic”15. Exista si alte
categorii vulnerabile, precum persoanele cu tulburari mentale, cu
diverse sldbiciuni si adictii, precum dependentii de droguri, care le
expun manipuldrilor sau persoanele captive, institutionalizate, precum
detinutiile.

Potrivit Farah (2015), ,neurostiinta ar putea fi cea mai
transformatoare stiinfd a secolului XXI [...], de aceea trebuie sa ne
gandim cum sa Incurajam dezvoltarea de tehnologii etice.”17. Afirmatia
este Indreptatita Intrucat neurostiinta promite ceva ce pana de curand
a parut imposibil, cunoasterea vietii mentale a oamenilor, ceea ce va
da celor cu intentii mai putin nobile putere de control si manipulare.
In acest demers sunt utile reglementirile preventive la nivel
international, supranational si national, dezbaterea si dialogul in
societate, alfabetizarea tehnologica a populatiei, educatia etica a
oamenilor de stiin{d si un sistem solid de valori, miza discutiei, fiind, in
cele din urma, demnitatea umana.
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Asa cum subliniaza si Kellmeyer (2021), responsabilitatea pentru
a intelege termeni si conditii lungi si complicati este aruncata in
bratele consumatorului, neputand fi asigurat In acest fel un
consimtamant cu adevarat informat, iar, in plus, inteligenta artificiala
inrautateste  situatia, oferind  posibilitatea  reciclarii = si
recontextualizarii datelor, fie si din categoria celor care nu sunt
sensibile pentru a infera apoi din acestea chiar date confidentialels.

2. Protejarea sferei private a individului

Potrivit lui James Rachels, protejarea sferei private este
importanta, chiar si cand ,,nu avem nimic de ascuns”, intrucat ,exista o
legatura intre abilitatea noastrd de a controla cine are acces la
informatii despre noi si abilitatea noastra de a crea si mentine relatii
sociale diferite cu oameni diferiti”19. Prin urmare, varietatea de relatii
pe care le stabilim se bazeaza pe posibilitatea noastra de a controla si
selecta ce informatii divulgam si In ce contexte, or neurotehnologia
poate diminua semnificativ acest control, afectandu-ne calitatea vietii.
Lacer, A. (2012) sustine ca neurostiinta deschide ,posibilitatea de a
afla ce gandesc ceilalti fard permisiunea lor sau chiar fara stiinta lor” si
subliniaza un aspect adeseori neglijat, cand vine vorba de protejarea
sferei private, si anume ca aceasta are si o dimensiune politica, fiind
definitorie pentru statutul nostru de cetateni20. Este suficient sa ne
gandim la secretul votului in democratie pentru a realiza ca protejarea
sferei private nu are doar o dimensiune personaldzl. Am putea aminti
in acest context si analiza pe care o face Jamie Susskind in Future
Politics22 vitorului democratiei intr-o lume dominata de algoritmi si
tehnologie, lucrare care nu are in vedere neurotehnologiile, dar care
expune consecinfe ce s-ar vedea cu mult amplificate intr-un viitor
deloc indepartat in care inteligenta artificiala isi uneste fortele cu
neurotehnologia.
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3. Experienta utilizatorilor de neurotehnologie

Potrivit lui Schonau et al. (2021), ,,0 persoana cu Parkinson poate
fi ajutata cu un stimulator cranial?3, care sa-i atenueze tremurul si
rigiditatea, si prin asta sa-i redea abilitatea pierduta de a realiza
miscari fluide; o persoana cu leziuni de coloana vertebrala ar putea
beneficia de o interfatd creier-computer?* pentru a putea controla un
brat robotic sau chiar pentru a recapata senzatia pierduta de atingere;
0 persoana cu scleroza laterala amiotropica poate folosi o astfel de
interfatd pentru a comunica cu cei dragi prin traducerea gandurilor
sale In limbaj generat de computer”2s.

Schénau et al. (2021) pornind de la marturiile unor astfel de
utilizatori ridica Intrebarea legitima privind viagta privatd: ,cum poate
o persoand care foloseste interfata creier-computer pentru a
comunica, sa-si protejeze gandurile private?”. Iata si cateva marturii
ale unor persoane care au folosit sau testat dispozitivele in discutie:
»nu as dori ca cineva sa stie ce simt cand Imi vad sotul sau [...] cAind ma
duc la medic” (temeri legate de apararea intimitatii, de puterea de
control asupra informatiei care se poate scurge despre utilizator”); ,nu
mi-a placut deloc..nu, asta cu siguranta nu se potriveste cu cine
sunt...chiar a fost prea mult; stii...acela nu am fost eu, chiar am simtit ca
si cum altcineva statea langa mine” (temeri legate de autenticitatea
actiunilor respective, ca nu reprezinta persoana); ,am inceput sa ma
intreb cat la sutd sunt eu si cat la suta este stimulatorul [..] pana la
punctul In care nu mai stiu cine sunt” (temeri legate de
responsabilitate: eu sunt cel responsabil pentru actiunea
respectiva?)z2s.

De aceea, in vederea adoptdrii unei viitoare legislatii privind
protectia datelor colectate de neurotehnologii, este important de
analizat experienta subiectiva a persoanei in interactiunea cu aceste
dispozitive si cum fi afecteaza bunastarea fizica si psihica. Protejarea
vietii private - denotd dreptul individului de a stabili niste limite in
relatia cu ceilalti, de a se feri de accesul nedorit la date despre sine,
ceea ce constituie, de altfel, ,fundamentul construirii si exprimarii
unui sine autentic”2’. Insa viata privatd nu inseamna numai protejarea
unor informatii, ci include si abilitatea utilizatorului de a lua decizii si
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de a controla accesul altora?8 la starile lui fizice si mentale. Aici
Schonau et al. (2021) noteaza ca proiecte precum cel al SUA, BRAIN
Initiative sau European Human Brain Project acorda atentie doar
protejarii datelor neuronale, neglijand faptul c3d acest gen de
dispozitive ,afecteaza in nenumadrate feluri sentimentul de sine al
utilizatorului si dinamica sa sociala”2?. Prin urmare, Schoénau et al.
(2021) distinge intre protectia vietii private sub aspect informational si
protectia vietii private sub aspect decizional3. Posibilele limitari ale
alegerilor de viata care vin o data cu folosirea acestor tehnologii pot fi
resimtite ca o povara asupra sferei private3l. Mai poate intra, nsa, in
discutie si un al treilea tip de protectie a sferei private si anume cea
fizicd, Intrucat unele dispozitive implica introducerea de implanturi in
creier, ce pot constitui o portita catre o hack-uire rau-intentionatas? si
care le limiteaza optiunile, schimband in acelasi timp felul in care
ceilalti 1i percep, astfel ca cele trei aspecte se pot intrepatrunde si
suprapune partial33.

4. Amplificarea riscurilor aduse de neurotehnologii prin
inteligenta artificiala34

Dacd mai sus am vazut cum poate impacta utilizarea
neurotehnologiei viata de zi cu zi a unei persoane, in continuare vom
putea intelege cu ajutorul reflectiilor unui medic neurolog3s implicat in
cercetari cu astfel de dispozitive cat de mult se amplifica efectele, in
momentul in care inteligenta artificiala este integrata cu scopul de a
colecta si analiza cantitati uriase de date extrase din creierul uman.

Potrivit lui Kellmeyer (2018), in prezent ne aflaim la confluenta
catorva macrotrend-uri in tehnologie: big data3¢, machine learning37-ul
avansat si dispozitivele neurotehnologice destinate utilizarii pe scara
larga de catre consumatori, care cel mai probabil vor duce catre o
colectare, stocare si analizare pe scara larga a datelor personale
provenite din creierss. Aceastd noua era a big brain data poate ajuta
oamenii de stiintd sa facda descoperiri importante cu privire la
structura si functionarea creierului, pentru a identifica mai bine
biomarkerii unor patologii si, nu In ultimul rand, pentru a imbunatati
dispozitivele neurotehnologice existente la momentul de fata3o. Ce
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trebuie subliniat este ca astfel de neurotehnologii pot fi destinate si
utilizatorilor fara patologii, in afara unui context clinic, in scop de
divertisment sau de interactiune cu platforme online, or acest lucru
poate duce la o colectare si comodificare?® necontrolate a datelor
neuronale, lasand indivizii vulnerabili in fata intruziunii in sfera
privata a starilor lor mentale4!l. Ce nu exista inca la scara larga sunt
dispozitivele de finregistrare si descarcare a activitatii noastre
cerebrale bazate In mare parte pe electroencefalograma (EEG)%2, care
in combinatie cu alti senzori portabili pentru monitorizarea datelor
biometrice vor oferi date extrem de bogate pentru detectarea unui
fiziom individual si pentru decodificarea online a starii
neurofiziologice a unei persoane si a comportamentului acesteia43 sau
pentru a face predictii despre comportamentul viitor al acesteia4.

Invdtarea profundd*s este intens utilizatd in recunoasterea de
pattern-uri si in generarea de predictii, sarcini care ar fi foarte dificile
si consumatoare de timp pentru oameni, daca nu chiar imposibile?e.
Mai mult, aceasta variantd a machine learning-ului prezinta trasatura
scalabilitdtii, care o face sa poatda analiza cantitati mari de date cu
mare acuratete intr-un timp redus si fara a consuma mult spatiu de
stocare?’. Desigur, 1n situatiile in care este vorba despre patologii sau
genotipuri rare si datele sunt putine, astfel de metode sunt mai putin
eficiente si reclama mai degraba resursd umand care sa
categorizeze/eticheteze datele, care duce si la mai multe erori“s. De
aceea, este necesara gasirea ,scenariului optim de invatare” pentru
fiecare problemd in parte®. In context clinic se foloseste adesea
fnvdtarea supervizatds®, in care algoritmul se antreneaza cu date deja
etichetate, de exemplu cu imagini cu rezonanta magnetica (MRI) ale
creierului etichetate ca fiind normale sau anormale de un radiolog5.
Dupa asimilarea acestor informatii, algoritmul poate identifica dintr-
un nou set de date imaginile care indica o patologie, cu mare
preciziesz,

Potrivit lui Kellmeyer (2018), ,dataficarea”, care are loc astazi in
toate ariile de cercetare si dezvoltare tehnologica [..] pune sub
presiune raspunsurile din zona legislativa si de politici publice,
intrucat aceasta cantitate uriasa de date extrem de personalizate face
ca impiedicarea abuzurilor si exploatarilor sa deving, din ce in ce mai
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dificila. Pentru a putea intelege beneficiile si riscurile si pentru a
formula un raspuns adecvat in materie de reglementare, legiuitorul si
politicienii (precum si publicul alegator) trebuie sa aiba macar o
intelegere minima a complexitatii tehnologiilor in cauza. Acest lucru
este important atdt pentru guverne, cat si pentru organismele
supranationale pentru a nu cadea in niciuna dintre cele doua extreme:
fie In alarmism si legi date din teama care franeaza progresul
tehnologic, fie Intr-un entuziasm orb, care ignora sau minimizeaza
riscuri importante. Intr-o societate democratica trebuie alocat timpul
si spatiul necesar pentru un proces deliberativ care implicad toate
partile interesate in dezbaterea cu privire la reglementarea utilizarii
datelor personale din creier. Tehnologia nu trebuie sa ajunga ,sa
imblanzeasca natura umana (o trasatura caracteristica a epocii
industrializarii si a erei moderne), ci sa reflecte un design centrat pe
utilizator si pe valori”s3.

Kellmeyer (2018) este de parere ca pentru a realiza o analiza
riscuri-beneficii ale analiticii big data In neurostiinta, trebuie sa ne fie
clare beneficiile prezente si potentiale ale acestor tehnologii, pentru ca
ele deja si-au dovedit utilitatea in alte ramuri ale medicinei, precum in
clasificarea cu acuratete a imaginilor leziunilor pielii, putdnd detecta
cu usurinta semnele unei patologii sau sa prezica efectul unor
tratamente medicamentoase antieplileptice54 In neurologie, s-a reusit
deja detectarea unor schimbari morfologice in creier tipice bolii
Alzheimer din neuroimagistica’s. Pe partea de riscuri, la nivel de
individ, in cazul pacientilor si subiectilor de cercetare in special,
Kellmeyer nu identifica riscuri imediate pentru bunastarea fizica si
psihicd a acestora in timpul experimentelor de cercetare care
utilizeaza analitica big data, insa atrage atentia asupra faptului ca atat
colectarea cat si stocarea datelor neuronale personale prezinta riscuri
in materie de protectia datelor si a vietii private.

Datele provenite din creier se stocheaza pe servere locale sau in
servicii de tip cloud, putdnd deveni astfel {inta unor dezvaluiri
neintentionate sau intentionate (atacuri cibernetice, hack-uire)s6. Mai
mult, coroborarea datelor biometrice cu alte tipuri de date pot duce la
dezanonimizarea lor, expunand astfel identitatea subiectilor cercetarii
sau a pacientilor5’. Acest risc exista si numai in stocarea dosarelor
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medicale electronice, insa datele provenite din creier, fiind mult mai
personalizate, sunt de natura sa identifice mult mai precis o persoang,
similar datelor genetice si aici putem vorbi de o posibila amprentare a
creieruluiss, In consecint3, se poate ajunge la furt de identitate, santaj
pentru a nu dezvalui o patologie si alte acte infractionale5, in ciuda
masurilor de restrictionare sau limitare a accesului neautorizat la
astfel de date. Dat fiind faptul, ca ,colectarea, agregarea si analizarea in
timp real necesita unitati de stocare si procesare de mari dimensiuni,
de cele mai multe ori se vor folosi servicii de stocare web 1n cloud”, iar
acestea sunt mult mai dificil de securizat, de aceea, companiile care
furnizeaza aceste servicii trebuie sa-si Imbunatateasca securitatea atat
la nivel de hardware, cat si de softwareé?. Aici se ridiciA o noua
problemd, si anume cd In mecanismul de gestionare a datelor
provenite din creier intra si companii private, lasandu-se astfel portita
deschisa pentru ,privatizarea si comodificarea datelor de sanatate si
biometrice”6!, or aici legiuitorul trebuie sa intervina prompt cu o
reglementare stricta privind securitizarea datelor, fie ele clinice, fie
rezultate  din  interactiunea  utilizatorului cu  dispozitive
neurotehnologice comerciale/de masas2.

Kellmeyer (2018) este de parere cd, nu doar tehnologia in sine
actioneaza ca o bariera in protejarea datelor, ci si aspecte psihologice
ale utilizatorilor. Desi, spre exemplu, in ultima vreme a crescut
ingrijorarea utilizatorilor de Internet cu privire la modul in care sunt
folosite datele lor personale de companii, totusi pare ca folosirea
retelelor sociale este mai gratificanta Intr-o analiza personala cost-
beneficii decat protejarea propriei sfere private63. Mai mult, aproape
orice restrictionare din partea utilizatorului a accesului la datele sale
se soldeaza cu restrangeri in utilizarea serviciului respectiv, pana la
imposibilitatea de a-1 utiliza®4. Pentru a face neurotehnologia
transparentd, Kellmeyer (2018) propune ca utilizatorii/pacientii sa
aiba dreptul de a sti cand interactioneaza cu un sistem inteligent, cine
si cu ce date a antrenat sistemulss.

O alta problema identificata de Kellmeyer (2018) este cea a unei
capacitati crescande a tehnologiilor mai sus mentionate de a corela
anumite stari ale creierului cu anumite stari mentale, ceea ce duce la
aparitia unei situatii fara precedent in istoria omenirii, in care mintea
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(ganduri, sentimente, stari) nu mai este un spatiu personal privilegiat
si inaccesibil, putand deveni cunoscute inclusiv stari mentale care nu
sunt insotite de un comportament exterior sau de manifestari
fiziologice®é. O astfel de situatie ridica intrebarea fireasca daca exista
un ,drept la a nu dezvalui propriile ganduri si sentimente”, In special
in context juridic, dar nu numai sau, altfel spus, daca exista ,un drept
la a nu-i fi decodificate starile mentale”¢?. Si daca am admite existenta
unui astfel de drept, ar fi acesta un nou drept fundamental al omului
sau ar fi Indeajuns drepturile deja recunoscute?¢8

Cu privire la reglementarea big brain data ar fi necesare noi
ghiduri pentru cercetarea si dezvoltarea neurotehnologiilor clinice sau
pentru uz comercial, care sa tina seama de intreaga serie de provocari
mai sus enumerates®. Astfel de noi reglementari trebuie sa rezulte din
dezbaterea public3, in care toate partile interesate sa se poatd exprima
in cunostin{d de cauza, de unde si necesitatea educdrii, atat a
cetdtenilor, cat si a oamenilor de stiin{d. Kellmeyer (2018) observa ca
existd riscul ca unele companii private puternice sa domine discursul
in favoarea intereselor lor, cheltuind importante resurse in acest
scop?9, situatie care ar trebui monitorizata inclusiv de cetateni, care ar
trebui sa priveasca cu un ochi critic strategiile si politicile acestor
companii’l.

In fine, Kellmeyer (2018) sugereazi autorititilor competente
elaborarea unei definitii si a unei clasificari de finete a datelor
biomedicale, care sa transeze si problema necesitatii sau nu a tratarii
datelor din creier drept o clasd speciald de date biomedicale’2. Nu in
ultimul rand, autorul propune gasirea unui echilibru intre stimularea
progresului stiintific si principiul precautiei, concluzionand ca trebuie
sa fim precauti pentru a estompa efectele negative ale vitezei evolutei
neurotehnologice?3, luand masurile legale necesare.

5. Avem nevoie de neurodrepturi? - Constitutia din Chile

Din toamna lui 2021, statul Chile are prima constitutie din lume
care protejeazd neurodrepturile ca drepturi fundamentale. Textul
adoptat’ sund, dupa cum urmeaza: ,dezvoltarea stiintifica si
tehnologica va fi Tn serviciul persoanelor si se va desfasura cu
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respectarea vietii si integritatii fizice si psihice a persoanelor. Legea va
reglementa cerintele, conditiile si restrictiile pentru utilizarea sa pe
persoane, trebuind sa protejeze in special activitatea cerebrala,
precum si informatia provenita din aceasta”. Propunerea a venit din
partea Comisiei pentru Viitor a Senatului’s, al carei obiectiv este
adoptarea de legislatie ca urmare a evolutiilor Tn medicina si stiintaZe.
Modificarea acesta este relativ recentd, Insa in linii mari, Intrebarea
care se ridicd este daca avem nevoie de noi drepturi fundamentale
pentru a proteja activitatea cerebrala umana sau sunt suficiente
drepturi deja consacrate precum dreptul la viad privata sau libertatea
de constiinta, o includere de noi drepturi riscand sa duca la o posibila
Jinflatie de drepturi ale omului”?”. In societate, pareri pozitive vin
dinspre organizatii precum UNESCO78 sau Neurorights Foundation?°.

Articolul nou introdus in legea fundamentala este detaliat in
proiectul de lege privind ,neuroprotectia, dezvoltarea cercetarii si
progresul neurotehnologiei”. In expunerea de motive (EM) se arati
ca punctul de pornire al proiectului sunt cercetdrile desfasurate de
Rafael Yuste8! si Sara Goering82, cercetdtori care atrag atentia asupra
necesitdtii unui cadru de reglementare international al riscurilor pe
care le aduc neurotehnologiile, menit sa protejeze cinci categorii de
drepturi fundamentale: (1) dreptul la viatd mentald privata, (2)
dreptul la identitate si autonomie personald, (3) dreptul la liber-
arbitru si la autodeterminare, (4) dreptul la acces echitabil la
augmentare cognitiva (pentru a evita producerea de inegalitati) si (5)
dreptul la protectie fata de prejudecatile alogoritmilor si a deciziilor
automate8s. Se aratd si ca evolutiile stiintifice recente, precum
posibilitatea traducerii gandurilor si sentimentelor in imagini si
cuvinte84, dar si initiative din mediul privat, precum Neuralink8> sunt
provocari la care se cere dat un raspuns de catre legiuitor Tnainte ca
populatia sa fie afectatasé. ,Tehnologia de citire a creierului, fie
invaziva, fie non-invaziva, este deja o realitate”s. in combinatie cu
inteligenta artificiald, neurotehnolgiile pot aduce atingeri ,insusi
conceptului de persoana si liberului-arbitru”ss.

EM ofera si o definifie a neurotehnologiei -,ansamblul de metode
si instrumente care permit o conexiune directa a dispozitivelor tehnice
cu sistemul nervos”89. Aceasta definitie este similard celei oferite in
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Raportul IBC al UNESCO, unde se adauga ca rezultatul unei astfel de
conexiuni este fie inregistrarea, fie modificarea activitatii neuronale.
Astfel de dispozitive pot fi implanturi cerebrale, stimulatori ai
maduvei coloanei vertebrale pentru a trata boala Parkinson sau chiar
cititoare de unde cerebrale pentru scop educativ”9. Potrivit Giordano
(2012), neurotehnologia se refera la acele dispozitive utilizate pentru
a investiga, evalua, accesa si manipula structura si functionarea
sistemelor neuronale si poate fi divizata 1n neurotehnologii de
evaluare  (neuroimagistica, encefalografie, termografie) si
neurotehnologii de interventie (dispozitive de stimulare transcraniala,
diferite forme de ptoteze neuronale bazate pe sisteme de interfete
creier-computer)9l.

Se aratd, mai departe ca, In ciuda numeroaselor beneficii pentru
tratarea diverselor patologii si dizabilitati, exista si un semnificativ
potential de aplicare pentru persoane sanatoase, in scopul
ifmbunatatirii capacitatilor cognitive ale acestora, domeniu in care sunt
active guverne, dar si companii private sau diverse parteneriate
public-privat®2z. EM atrage atentia si asupra posibilitatii manipularii
datelor provenite din creier in scopuri politice, militare sau
comerciale?3.

Ramane sa vedem in continuare ce prevede textul acestui proiect
de lege inedit, menit sa garanteze cetatenilor chileni neurodrepturio.
Asa cum se anticipa si in expunerea de motive, scopul legii este cel de
»a) a proteja integritatea fizica si psihicd a persoanelor, prin protejarea
datelor neuronale®, al dreptului la autonomie sau libertate de decizie
individuala si al accesului fara discriminari arbirare la acele tehnologii
care augmenteaza capacitdtile psihice, b) de a promova alinierea
dezvoltarilor din neurotehnologie%, dar si ale celor din cercetarea
clinicd/medicala cu principiile etice de cercetare stiintifica si medicala,
asa incat sa fie favorabile binelui public; c¢) sd garanteze accesul
utilizatorilor de neurotehnologii la informatia cu privire la posibilele
consecinte negative si efecte secundare, precum si dreptul la control
voluntar asupra functionarii oricarui dispozitiv conectat la creierul
sau”v7.

[ata ca, asa cum propunea si Kellmeyer (2018), legiuitorul chilean
vede datele neuronale ca fiind o clasa de date ce meritda o protectie
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speciald, asa cum confirma articolul 6, care face trimitere la legea de
protectie a datelor personale%® a acestui stat: ,datele neuronale
constituie o categorie speciald de date sensibile privind sdndtatea [...]”.
Dupa prezentarea obiectivelor legii si a catorva definitii necesare in
titlul I, in titlul II sunt prezentate instrumentele de protectie a
integritatii si intimitatii mentale, urmand ca titlul III sa se concentreze
pe reglementarea cercetarii in acest domeniu. Trebuie spus, Inca de
pe-acum, ca acest proiect de lege nu prevede sanctiuni concrete,
ramanand de urmarit cum va arata forma finala in care va fi adoptat
textul. Pare ca singurul instrument de protectie propus, In realitate,
este consimgdmdntul informat liber exprimat®0. Interesanta este
introducerea in art. 4 a conceptului de ,continuitate psihologica si
psihica”100 a persoanei, inteleasa ca ,identitate individuald”, acest
drept nefiind unul absolut ci admitand limitari, similar autonomiei, in
cazul investigatiilor si tratamentelor clinico-medicale, in conditiile
codului sanitar al acestui stat. Cam asa aratd, In linii mari, o prima
incercare a legiuitorului chilean de a reglementa neurodrepturile,
demers ce merita urmarit si poate chiar replicat. De ce alte state nu au
actionat inca in acest sens, nu putem sti cu certitudine, Tnhsa putem
vedea care sunt principalele obiectii care se aduc in literatura de
specialitate.

O prima obiectie, asa cum aminteam mai sus, este asa-numita
inflatie de drepturi, potrivit careia proliferarea de drepturi ar putea
stirbi din credibilitatea drepturilor omului deja consacrate , precum
dreptul la integritate fizica si psihica, la viata privata, la libertatea de
constiintd. Potrivit Ienca si Andorno (2017)101, drepturile omului
apara un set de interese fundamentale ale fiintei umane si nu orice
este dezirabil din punct de vedere moral, insa - arata acestia mai
departe — un drept al omului poate deveni necesar si atunci cand
existd o amenintare noua la adresa unei valori fundamentale, chiar
deja protejatelo2. Dreptul la viata privatd se vede pus intr-un nou
context cu noi amenintari, iar libertatea de constiinta, de asemenea. O
societate auto-disciplinatda precum cea de care vorbeste Bentham, in
care “nu este nevoie de arme, violentd fizicdA sau constrangeri
materiale, ci doar de o privire. O privire ce inspecteaza [...] si pe care
fiecare individ o va interioriza, pana in punctul in care devine propriul
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sau supraveghetor [..]"103 poate deveni realitate sub influenta
neurotehnologiei si inteligentei artificiale.

Astfel, un posibil contraargument la acesta obiectie ar fi ca
drepturile se afld intr-o continua evolutie pentru a raspunde cat mai
bine schimbarilor din societate, or in acest caz avem de-a face cu
schimbari aduse de tehnologie, care reclama un raspuns pentru a nu
lasa persoanele vulnerabile in fata unor noi riscurit04.

0 a doua obiectie tine de o posibila redundantd legislativd ce s-ar
crea in contextul existentei unor drepturi, precum libertatea de
constiintd, pe scurt, am fi deja aparati de drepturi deja consacrate.
Contrargumentul ar fi ca trebuie protejata insasi capacitatea de a ne
forma Tn mod liber gandurile si opiniile, inainte de a putea manifesta
in exterior libertatea de constiin{dl0s si, asa cum mentionam si vis-a-
vis de prima obiectie, ca ar trebui promovatd o viziune dinamicd
asupra dreptului, care trebuie sa evolueze o data cu transformarile
tehnologice pentru a oferi o protectie cat mai bine tintita. Fata de
proiectul de lege prezentat s-a manifestat aceeasi obiectie, sustinandu-
se ca informatiile provenite din creier beneficiaza deja de maxima
protectie In calitatea lor de date sensibile de sanatatel%. Un
contrargument adus ar fi ca existd categorii de date provenite din
creier obtinute prin intermediul interfetelor creier-computer, care,
desi sunt la fel de sensibile ca datele de sanatate, nici macar RGPD107-
ul european nu le categorizeaza ca atarel0s.

In fine, o a treia categorie de obiectii vizeaza caracterul prematur
alunei astfel de reglementari. Spre exemplu, Zafiiga-Fajuri et al. (2021)
sunt de parere ca nu se adreseaza o nevoie reald, iar amenintarile
percepute sunt inexistente la momentul prezent!. ins3d, asa cum am
aratat mai devreme, neurologii si neurobiologii specializati In acest
domeniu nu sunt de aceeasi parere, dimpotriva, demonstreaza prin
cercetari concrete in ce punct ne aflam cu adevarat. Mai mult, ar fi
preferabil, macar si din considerente utilitariste ,sa prevenim, decat sa
tratam”. O reglementare ex ante, ar fi, asa cum poate s-a observat deja
din proiectul de lege mai sus prezentat, incompletd sau, cel putin,
perfectibild, Tnsa poate fi Imbunatatita in timp si acesta nu este un
argument suficient de bun pentru a amana reglementarea unei
gestionadri mai sigure a acestor noi tehnologii.
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6. Situatia reglementarii in Europa

In toamna lui 2021 a fost lansatid o scrisoare cu cateva intrebari
catre Comisia Europeanall0 cu privire la ,Legislatia impotriva
manipularii creierului uman prin intremediul neurostiintei”, iar din
raspunsul reprezentantului Comisiei Europenel!!! a rezultat clar ca nu
existd intentii de reglementare in prezent, RGPD-ul si legislatia UE
actuala fiind suficiente.

Mai precis, scrisoarea descrie mai Intai contextul si implicit
motivele adresirii acestor intrebiri: ,Inci din 2019 cercetitorii in
neurostiinte au reusit implantarea de imagini in creierul unui soarece,
o astfel de implantare in creierul unui om, fiind doar o chestiune de
timp. Neurotehnologia, daca este folosita corespunzator, poate ajuta la
tratarea unor boli precum Alzheimer si Parkinson. Unele sisteme de
justitie penald au reusit sa creeze aplicatii de scanare a creierului
pentru a prezice posibile recidive. Totusi, din cauza unei lacune
legislative, nu avem nimic care sa Impiedice companiile sa foloseasca
astfel de informatii pentru manipularea in masa a consumatorilor.
Oamenii de stiintda au dezvoltat sisteme de machine learning care pot
citi informatii precum coduri de card bancar din creierul uman.
Agentia de Securitate a SUA deja dezvolta tehnologie care poate
modifica amintirile. SUA si China sunt varf de lance In cercetarea
neurostiintifica, In timp ce companii ca Facebook sau Neuralink fac
cercetari similare. Publicul ar trebui protejat de un set de principii
care sa garanteze dreptul indivizilor la propriile ganduri. OECD a
adoptat un set de linii directoare fara forta juridica cu privire la
neurotehnologie”!12. Raportat la aceste evolutii, intrebarile adresate
au fost urmatoarele: , (1) Poate Comisia Europeana spune daca RGPD-
ul protejeaza gandurile si emotiile? (2) Planuieste Comisia Europeana
stabilirea unui grup de lucru, poate chiar cu caracter permanent, care
sa identifice provocdrile In continua crestere si sa pregdteasca
propuneri de legislatie care sa acopere lacunele? (3) Prin ce programe
promoveaza UE dezvoltarea de astfel de tehnologii?”113.
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La prima Intrebare reprezentantul CE a raspuns ca ,RGPD-ul
acopera procesarea totala sau partiala de date personale prin mijloace
automatizate, iar prin mijloace neautomatizate datele personale care
sunt parte dintr-un sistem de filing sau cu privire la care se
intentioneaza sa facd parte dintr-un sistem de filing!!4. Prin urmare,
desi RGPD nu protejeazd emotiile si gdndurile ca atare, entitatile care
folosesc tehnologia in cauza pentru a le accesa vor trebui sa respecte
regulile de protectie a datelor vizand procesarea de date personale
obtinute astfel. Aceste reguli includ, printre altele, cerinta existentei
unei baze legale (precum consimtamantul liber si informat al
persoanei respective), cerinta transparentei si cea a securitdtii’115, iar
cu privire la cea de-a doua intrebare, ,in prezent Comisia nu
intenfioneaza sa constituie un astfel de grup”!16. La cea de-a treia
intrebare, dl. Reynders raspunde cda este vorba despre programul
Horizon Europe!??, prin care UE sprijina cercetarea in neurostiinta si
neurotehnologie “in beneficiul cetatenilor si societatii”, iar ,actiunile
desfasurate in cadrul acestui program vor respecta principiile etice,
precum si legislatia UE, nationala si internationala relevantd, inclusiv
Carta Drepturilor Fundamentale a Uniunii Europene. In aceasti
privintd, exista proceduri etice stricte cu privire la selectarea si
monitorizarea actiunilor”118,

Problema daca RGPD-ul ofera protectie suficienta sau nu, s-a pus
si In literatura de specialitate. Spre exemplu, Rainey et al. (2020)119,
chiar intr-un articol finantat prin mai-sus mentionatul program
Horizon, concluzioneaza ca ,datele din creier sunt o clasd speciald de
date, 1n sensul ca semnificatia lor poate varia in functie de procesarea
lor, indiferent de scopul colectdrii”120, or se arata ca ,clasificarea
datelor din creier nu este clara in RGPD, atunci cind nu vorbim de
sandtate sau cand datele nu provin din dispozitive medicale”121.

Propunerea autorilor este de ,a diferentia nivelurile/gradele de
sensibilitate a datelor in functie de potentialul acestora de a dezvalui
date personale prin procesare sau prin schimbarea scopului pentru
care au fost initial colectate, ulterior colectarii”22, intrucat ,datele
colectate prin interfete creier-computer sunt adesea personale si pot fi
la fel de sensibile ca datele de sanatate”123. Prin urmare, datelor
provenite din creier trebuie sa li se acorde statutul de date medicale,
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beneficiind de cel mai Inalt grad de protectie, indiferent de felul in care
sunt colectate si de date sensibile, ca un prim nivel de protectie.

Citdndu-1 pe Kellmeyer (2018), si Rainey et al. (2020) sunt de
pdrere ca nici macar RGPD-ul nu poate schimba comportamente
sociale, precum cedarea de buna-voie a datelor personale in schimbul
gratificarii pe care o oferd retelele de socializare, iar aici trebuie
intervenit prin masuri de educarea populatiei in spiritul unei
alfabetizari tehnologicel24. O astfel de educatie nu trebuie sa cada
numai fn sarcina consumatorului, aici fiind nevoie in primul rand de
un dialog social multi-sectoriall25. Rainey et al. (2020) atrag atentia si
ca este probabil ca in viitor consumatorii sa fie dispusi sa plateasca cu
date din creier pentru diferite bunuri si servicii, asa cum o fac, de
altfel, si in prezent, platind cu celelalte date personalel26,

Vis-a-vis de necesitatea unor noi neurodrepturi, asa cum am
vazut ca se pune problema in Chile, Rainey et al. (2020) sunt mai
reticenti, in sensul cd nu ar fi nevoie de o noua categorie de drepturi,
cu conditia ca legislatia actuala, in speta RGPD-ul, sa fie adaptat cat
mai curand noilor realitatit27.

In Rezolutia Parlamentului European din 3 mai 2022128 Ia
punctul 36 se “observa ca Al poate contribui la progresul rapid al
noilor tehnologii, cum ar fi imagistica creierului, care au deja aplicatii
importante Tn medicina dar presupun si riscuri substantiale pentru
calitatea de agent al omului (human agency) si exprimarea drepturilor
fundamentale fara solicitarea consimtamantului; este Ingrijorat de
lipsa legislatiei in domeniul datelor neurologice si considera ca UE ar
trebui sa depund eforturi pentru a deveni un lider mondial in
dezvoltarea tehnologiilor neurologice sigure”, iar la punctul 247
“invita Comisia sa ia 1n considerare o initiativd privind
neurodrepturile cu scopul de a proteja creierul uman impotriva
interferentelor, manipuldrii si controlului prin neurotehnologie ce are
la baza inteligenta artificiala; incurajeaza Comisia sa sustina o agenda
privind neurodrepturile la la nivelul ONU pentru a include
neurodrepturile in Declaratia Universald a Drepturilor Omului, concret
in ceea ce priveste drepturile la identitate, liberul arbitru, intimitatea
mintald, accesul egal la progrese in cresterea creierului si protectie
impotriva partinirii algoritmice”
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Totusi, In forma actuala a Propunerii de Regulament privind [A129,
nu se regasesc prevederi referitoare la protectia datelor colectate prin
intermediul neurotehnologiilor.

De asemenea, proiectul TechEthos!30 incurajeaza Comisia
Europeana prin intermediul unui policy brief13! din februarie 2023 sa
avanseze catre:

e Clarificarea statutului juridic al creierului si al altor date neuronale
in conformitate cu RGPD (se propune chiar redactarea unei Declaratii
cu privire la Neurodrepturi si Principii, similare “Declaratiei Europene
cu privire la Drepturile Digitale si Principii”, precum si recunoasterea
dreptului la integritate mentala in art. 3 al Cartei drepturilor
fundamentale a Uniunii Europene sau modificarea art. 9 RGPD, in
sensul unei recunoasteri si protectii explicite a datelor din creier si a
altor date neuronale (brain data and other neural data) drept o
categorie speciala de date, iar nu sub umbrela datelor genetice sau de
sanatate)

e Abordarea lacunelor privind justitia, egalitatea si discriminarea in
aplicatiile si cazurile practice (use cases) de utilizare a
neurotehnologiei;

e Monitorizarea si evaluarea adecvarii cadrelor de reglementare
existente care guverneaza utilizarea neurotehnologiilor emergenta in
cazuri practice, cum ar fi consumatorii si aplicatiile cu dubla utilizare
(consumer and dual-use applications);

¢ Luarea in considerare a tipurilor adecvate de instrumente juridice
sau de politica publica pentru reglementarea neurotehnologiilor in UE;
e Clarificarea reglementdrii neurotehnologiilor bazate pe IA si luarea
in considerare a cazurilor practice specifice in clasificarea
neurotehnologiilor in cadrul Propunerii de Regulament privind IA;

Complementar, putem mentiona si cateva documente emise de
organizatiile internationale: OECD a fost prima organizatie care a emis
un document contindnd principii directoare si recomandari pentru o
gestionare sigura a neurotehnologiilor inca din 2019132, iar organizatii
precum Consiliul Europei!33 sau UNESCO au redactat in 2021 prin
intermediul propriilor comisii de bioetica rapoarte menite sa atraga
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atentia asupra noilor provocari etice. Efectul acestor rapoarte si
recomandari se lasa inca asteptat, intrucat, dupa cum am aratat deja,
in afara de Chile, niciun stat nu a emis inca legislatie In acest sens134.

In privinta necesititii reglementirii, IBC ,incurajeazi statele-
membre sa garanteze neurodrepturi” /sa ,se asigure ca legile lor
fundamentale recunosc dreptul la integritate fizica si mentala pentru
ca acest lucru 1i va determina si pe cetdteni sa ridice pretentii de
respectare a drepturilor” lor ,de a se bucura de identitatea lor
personald, de a actiona intr-o maniera auto-determinata”i35. De
asemenea, sfatuieste statele sa ia initiativa in privinta educarii
populatiei cu privire la aceste noi tehnologiil3¢, demers care ar trebui
sprijinit si de medial3.

7. Concluzii

Toate observatiile de mai sus duc catre cerinta dezvoltarii unor
neurotehnologii  ,etice-prin-design”138.  Posibilele scenarii de
interactiune stiinta/tehnologie-societate!3® trebuie anticipate si
reglemetate acum, iar nu ca raspuns la prejudicii concrete deja
cauzate!40. De aceea, la nivel de societate, trebuie pornita discutia cu
privire la neurotehnologiil4! si asigurata o comunicare corecta, care sa
evite entuziasmul excesiv sau alarmismul, in care toate partile
interesate si inteleagi riscurile si beneficiile. In acest fel vor fi
»eliminate si asteptdrile nerealiste care nu fac decit sa erodeze
increderea publicului”’t42. Asa cum subliniaza si Raportul IBC al
UNESCO, ,inovatia responsabila in neurotehnologie trebuie sa fie o
colaborare intre stiinta si societatel43. [...] este esentiald includerea
perspectivelor oamenilor care le vor folosi”144.

Note:

1 In Germania, Consiliul National de Etica a dedicat inca din 2009 un volum
intreg acestei teme, “Der steuerbare Mensch? Uber Einblicke und Eingriffe in
unser Gehirn - Vortrage der Jahrestagung des Deutschen Ethikrates 2009”

2 n ultimii ani si Uniunea Europeani este din ce in ce mai constienti de
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implicatiile sociale ale tehnologiei si ia masuri legislative relevante precum
propunerile Comisiei Europene de reglementare a inteligentei artificiale
“Artificial Intelligence Act", a pietei digitale “Digital Markets Act” si a
serviciilor digitale “Digital Services Act”.

3 Deja incluse in Constitutia statului Chile

4Schonau etal. (2021),p. 1

5 Goering si Yuste (2016), p. 882

6 Goering si Yuste (2016), p. 882

7 Raportul IBC al UNESCO, p. 18, pct. 84

8Persson si Savulescu (2012) apud Raportul IBC al UNESCO, p. 18, pct. 85

9 Direct-to-consumer-neurotechnology (DTC)

10 Definit ca ,0 noud forma de joc care foloseste interfete creier-computer,
precum casti EEG, asa incat utilizatorii sa poata interactiona cu jocul fara a
utiliza o maneta tradiionala” in Raportul IBC al UNESCO, p. 6, nota de subsol
7

11 Raportul IBC al UNESCO, p. 7, pct. 14

12 Raportul IBC al UNESCO, p. 21, pct. 98

13 Raportul IBC al UNESCO, p. 18, pct. 86

14 Raportul IBC al UNESCO, p. 18, pct. 87

15 Raportul IBC al UNESCO, p. 20, pct. 95

16 Raportul IBC al UNESCO, p. 20, pct. 93

17 Farah (2015), p. 34

18 Kellmeyer et al. (2021), p. 9

19 Rachels, J. (1975), p. 326

20 Lacer, A. (2012), p. 215

21 Lacer, A. (2012), p. 215

22 Susskind, J. (2018). “Future Politics”

23 Deep brain stimulator (DBS)

24 Brain-computer interface (BCI)

25 Schonau et al. (2021), p. 1

26 Schonau et al. (2021), p. 2, Tabelul 1

27 1go (2018) si Kupfer (1987) apud Schénau et al. (2021), p. 3

28 Klein si Rubel (2018) apud Schénau et al. (2021), p. 4

29 Greely (2018) si Salles (2019) apud Schonau et al. (2021), p. 4

30 Schonau et al. (2021), p. 4

31 Schonau et al. (2021), p. 4

32 Schonau et al. (2021), p. 4

33 Schonau et al. (2021), p. 4
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34Inteligenta artificiald (IA) este un termen folosit in informatica si in robotica
care se referd la un sistem incorporat (masind/robot) sau neincorporat
(program,software) care poate face rationamente, invata si planifica si care
manifestd un comportament pe care il asociem cu sistemele biologice
inteligente (precum oamenii)- Russell, S. Et al. (2013) apud Kellmeyer (2018),
p-3

35 Philipp Kellmeyer, Universitatea din Freiburg (Germania)

36 Prin big data se intelege colectarea si stocarea unor cantitati vaste de date,
spre exemplu de la dispozitive purtabile, precum tracker-ele de fitness,
dosarele electronice de sandtate sau din amprenta noastra digitala rezultata
din folosirea serviciilor web, insa big data nu ar fi de mare folos in absenta
unor algoritmi de machine learning avansat, precum retelele neurale
artificiale (ANN) pentru invatare profunda (deep learning) sau metode
inrudite pentru a analiza aceste date - Kellmeyer (2018), p. 2

37 Machine learning-ul se refera la o metoda de programare in informatica, in
care comportamentul unui program nu este in intregime determinat de cod,
ci care isi poate adapta comportamentul (adica sa invete) in functie de datele
introduse (input data), cu alte cuvinte invatd fiara sa fie programat -
Kellmeyer (2018), p. 3

38 Kellmeyer (2018), p. 1

39 Kellmeyer (2018), p. 1

40 Farah (2015) defineste comodificarea ca fiind ,atribuirea de valoare de
piatd partilor componente ale unei persoane si abilitatilor acesteia, inclusiv
organelor, capacitatilor reproductive sau cognitive”, p. 35

41 Kellmeyer (2018), pp- 1-2

42 Kumari, P. et al. (2017) apud Kellmeyer (2018), p. 2

43 Price, N.D. et al. (2017) apud Kellmeyer (2018), p. 2

44 Kreitmair, K. V. (2017) apud Kellmeyer (2018), p. 2

45 Kellmeyer (2018), p. 3 - Este definita ca ,varianta a machine learning-ului
modelata pe retele neurale artificiale”

46 Kellmeyer (2018), p. 3

47 Kellmeyer (2018), p. 3

48 Kellmeyer (2018), p. 3, p.9 - autorul ridica si problema bias-urilor cognitive
in procesul de colectare, adnotare si categorizare/etichetare a datelor care
pot duce la predictii si sfaturi gresite din partea algoritmilor care au fost
antrenati cu astfel de date, ceea ce poate atrage dupa sine decizii medicale
eronate (cum ar fi bias-ul etnic, prin antrenarea algoritmului cu imagini ale
unor leziuni doar pe piele alba, nu si pe piele mai inchisa).
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49 Kellmeyer (2018), p- 3

50 Supervised learning

51 Kellmeyer (2018), p. 3-4

52 Kellmeyer (2018), p. 4

53 Kellmeyer, P. (2018), p. 2

54 Kellmeyer (2018), p. 4

55 Karwath, A. (2017) apud Kellmeyer (2018), p. 4
56 Kellmeyer (2018), p. 5

57 Kellmeyer (2018), p. 5

58 Brain fingerprinting - Kellmeyer (2018), p. 5

59 Kellmeyer (2018), p.
60 Kellmeyer (2018), p.
61 Kellmeyer (2018), p.
62 Kellmeyer (2018), p.
63 Kellmeyer (2018), p.
64 Kellmeyer (2018), p.
65 Kellmeyer (2018), p. 7

66 Kellmeyer (2018), p. 10

67 Kellmeyer (2018), p. 10

68 Kellmeyer (2018), p. 10

69 Kellmeyer (2018), p. 10

70 Kellmeyer (2018), p. 11

71 Kellmeyer (2018), p. 11

72 Kellmeyer (2018), p. 11

73 Kellmeyer (2018), p. 12

74 Textul original in limba spaniola al Art. 19 (1) ultimul paragraf, asa cum
apare in Jurnalul Oficial al Republicii Chile nr. 43.086-B, Sectiunea I, Norme
Generale CVE 2031873 din data de 25 Octombrie 2021 este urmatorul: ,El
desarrollo cientifico y tecnolégico estara al servicio de las personas y se
llevara a cabo con respeto a la vida y a la integridad fisica y psiquica. La ley
regulara los requisitos, condiciones y restricciones para su utilizacion en las
personas, debiendo resguardar especialmente la actividad cerebral, asi como
la informacién proveniente de ella”

75 Prin conducatorul acesteia, senatorul Guido Girardi, care declara intr-o
postare pe canalul sdu Twitter: “[...] suntem bucurosi ca acesta este inceputul
unei evaludri la nivel planetar al felului in care tehnologiile trebuie utilizate
pentru binele umanitatii.” (traducere proprie din lb. spaniola)

76 Proiect sprijinit si de Neurorights Foundation (Fundatia pentru

N NN NNOY o
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Neurodrepturi)

77 A se vedea lenca, M. (2021), p. 9

78 Guzman H., L. (2022). “Chile: Pioneering the protection of neurorights” in
The Unesco Courier” nr. 1/2022

79 care pe site-ul oficial anunta stirea drept “moment istoric pentru
neurodrepturi” (“Historic moment for NeuroRights! [...] Congratulations to
Chile!”)

80 Boletin N° 13.828-19 - Proyecto de ley, iniciado en mocion de los
Honorables Senadores sefior Girardi, sefiora Goic, y sefiores Chahuan, Coloma
y De Urresti, sobre proteccion de los neuroderechos y la integridad mental, y
el desarrollo de la investigacion y las neurotecnologias.

81 neurobiolog, profesor la Universitatea Columbia si unul din initiatorii
proiectului BRAIN

82 profesor de filosofie la Universitatea din Washington

83 Proiect de Lege publicat in Buletinul nr. 13.828-19, p. 1

84 Desfasurate la Univ. Berkeley de Jack Gallant sau la Princeton de Uri
Hasson

85 Kellmeyer et al. (2021), p. 2- ,,in 2017 Facebook a lansat un program de
cercetare pentru o interfata creier-computer (BCI) care aspira sa construiasca
o0 ICC purtabila care sa permita utilizatorilor sa tasteze prin simpla imaginare
a cuvintelor. Microsoft lucreaza in paralel la ICC-uri non-invazive interactive
pentru populatie, In timp ce un Intreg ecosistem de companii de
neurotehnologie precum Neuralink, Emotiv si Kernel apare rapid”.

86 Expunere de Motive la Proiectul de Lege publicat in Buletinul nr. 13.828-
19,p.2

87 Expunere de Motive la Proiectul de Lege publicat in Buletinul nr. 13.828-
19,p.2

88 Expunere de Motive la Proiectul de Lege publicat in Buletinul nr. 13.828-
19,p.5

89 Definitie datd In documentul parlamentar “Neurotecnologias: los desafios
de conectar el cerebro humano y los computadores” Documento de frontera
N.2 01 Asesoria Técnica Parlamentaria 2019.

9 Wang, Y., Hong, S. & Tai, C. (2019). “China’s Efforts to Lead the Way in Al
Start in Its Classrooms”, The Wall Street Journal apud Kellmeyer et al. (2021),
p.2- ,in China, copii de scoala primara au fost inclusi intr-un experiment, unde
date au fost colectate prin electroencefalografie (EEG) in timpul unor sarcini
cognitive pentru a masura intervalul de atentie al elevilor”

91 Giordano, J. (2012). “Neurotechnology as Demiurgical Force. Avoiding
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Icarus’ Folly” in Giordano, J. (2012). “Neurotechnology. Premises, Potential,
Problems. (Advances in Neurotechnology. Ethical, Legal, and Social Issues)”,
Taylor & Francis, pp. 171-172

92 Se da exemplul urmatoarelor companii: Bitbrain in Spania sau Vision
Integral - p. 4 din EM

93 Expunere de Motive la Proiectul de Lege publicat in Buletinul nr. 13.828-
19,p.6

94 La art. 2, lit. D) se propune urmatoarea definitie a neurodrepturilor: “noi
drepturi umane care protejeaza viata privata si integritatea mentald si
psihic3, atat constientd, cat si inconstientda a persoanelor de uzul abuziv al
neurotehnologiilor”

95 Definitia propusa la art. 2, lit. C) este urm.: ,acele informatii obtinute direct
sau indirect, prin intermediul tiparelor de activitate a neuronilor, la care se
obtine acces prin neurotehnologie avansatd, incluzind sisteme de
inregistrare cerbrald invazive sau non-invazive. Aceste date contin o
reprezentare a activitatii psihice constiente sau subconstiente si corespund
celui mai intim aspect al intimitatii umane.”

% Art. 2, lit. A) defineste neurotehnologiile ca fiind: “un ansamblu de
dispozitive, metode si instrumente non-farmacologice care permit o
conexiune directa sau indirecta cu sistemul nervos.”

97 Art. 1, titlul I al Proiectul de Lege publicat in Buletinul nr. 13.828-19, p. 8

98 Legea nr. 19.628 privind viata privata a persoanelor

99 Art. 3, titlul I din Proiectul de Lege publicat in Buletinul nr. 13.828-19, p. 9
100 Pentru o discutie detaliata a conceptului de continuitate psihologicd, a se
vedea lenca si Andorno (2017), p. 20

101 [enca si Andorno (2017), p. 9

102 Nickel (2004) apud Ienca si Andorno (2017), p. 9

103 Foucault, M. (1980) apud Susskind (2018), p. 126

104 [enca si Andorno (2017), p. 9

105 [enca si Andorno (2017), p. 24

106 Reche Tello, N. (2021). ,Nuevos derechos frente a la neurotecnologia: la
experiencia chilena”, Revista de Derecho Politico 112, p. 437

107 Regulamentul General pentru Protectia Datelor

108 Reche Tello, N. (2021). ,Nuevos derechos frente a la neurotecnologia: la
experiencia chilena”, Revista de Derecho Politico 112, p. 442

109 Zuiiiga-Fajuri et al. (2021), p. 168

110 E-004810/2021 de catre Emmanouil Fragkos, continut disponibil pe
europarl.europa.eu
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111 Raspunsul din 21.12.2021 la E-004810/2021 al dl. Reynders in numele
Comisiei Europene

112 E-004810/2021, Emmanouil Fragkos

113 E-004810/2021, Emmanouil Fragkos

114 A se vedea art. 4(6) din RGPD

115 Raspunsul din 21.12.2021 la E-004810/2021

116 Raspunsul din 21.12.2021 la E-004810/2021

117 Framework Programme for Research and Innovation (programul-cadru al
UE pentru cercetare si inovare)

118 R3spunsul din 21.12.2021 la E-004810/2021

119 Rainey, S., McGillvray,K., Akintoye, S., Fothergill, T., Bublitz, C., Stahl, B.
(2020). ,Is the European Data Protection Regulation sufficient to deal with
emerging data concerns relating to neurotechnology?”, Journal of Law and the
Biosciences, 1-19, OUP

120 Rainey et al. (2020), p. 17

121 Rainey et al. (2020), p. 17

122 Rainey et al. (2020), p. 17

123 Rainey et al. (2020), p. 18

124 Rainey et al. (2020), p. 18

125 Rainey et al. (2020), p. 19

126 Rainey et al. (2020), p. 18

127 Rainey et al. (2020), p. 18

128 P9_TA(2022)0140 Artificial intelligence in a digital age European
Parliament resolution of 3 May 2022 on artificial intelligence in a digital age
(2020/2266(INI))

129 Propunere De Regulament Al Parlamentului European Si Al Consiliului De
Stabilire A Unor Norme Armonizate Privind Inteligenta Artificiala (Legea
Privind Inteligenta Artificiald) Si De Modificare A Anumitor Acte Legislative
Ale Uniunii, Bruxelles, 21.4.2021 COM(2021) 206 final 2021/0106 (COD)

130 Proiect finantat prin programul UE Horizon 2020

131 Vinders, ], Howkins, B. (2023). Enhancing EU legal frameworks for
Neurotechnologies. Extract from Deliverable 6.2 for the European
Commission. TechEthos Project Deliverable. Disponibil pe www.techethos.eu
132 QECD (2019).“Recommendation of the Council on Responsible Innovation
in Neurotechnology” - adoptat de Consiliul OECD la 11 Decembrie 2019, la
propunerea Comitetului pentru Politici Stiintifice si Tehnologice” (CSTP)

133 Consiliul Europei (2021). “Common human rights challenges raised by
different applications of neurotechnologies In the biomedical field”, raport
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intocmit de M. Ienca pe tema neurodrepturilor pentru Consiliul Europei

134 Spania, SUA, Franta si Argentina au inceput sa studieze si ele problema,
potrivit  Guzman, H.,L. (2022). “Chile: Pioneering the protection of
neurorights”, The Unesco Courier, nr. 1/2022

135 Raportul IBC al UNESCO, pp. 38-39

136 Raportul IBC al UNESCO, p. 39

137 Raportul IBC al UNESCO, p. 41

138 ethical-by-design, Raportul IBC al UNESCO, p. 32, pct. 163

139 Asa-numite sociotechnical imaginaries- Raportul IBC al UNESCO, p. 32, pct.
163

140 Raportul IBC al UNESCO, p. 32, pct. 163

141 {n Germania, Consiliul National de Etica a dedicat inca din 2009 un volum
intreg acestei teme, “Der steuerbare Mensch? Uber Einblicke und Eingriffe in
unser Gehirn - Vortrage der Jahrestagung des Deutschen Ethikrates 2009”

142 Raportul IBC al UNESCO, p. 33, pct. 169

143 Garden et al . (2019) apud Raportul IBC al UNESCO, p. 33, pct. 169

144 Raportul IBC al UNESCO, p. 33, pct. 169
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